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1. COMMENT NAVIGUER SUR LE SITE DE PISTE ?

Plan du site
1.1 Accueil

L'accueil vous présente le panel de fonctionnalités possibles sur le portail PISTE :

.é'.

REPUBLIQUE .

rrancarse . Piste - R
o

Praveawy

ACCUL USTE OFS AN CINTRE DAIDE

Découvrez les APl proposées par la
sphére publique

\p

<

o Les fonctionnalités clés de Piste
P g
“}oﬁ Q AW
Explorer le | Tester une

Codes denarmpies ot des Sonndes de test

A i ' 1l ths
LA -
Tracer |'utilisation | Mutualiser les API

des AP' U DOrtad 0 aCoRs UNiQUe SO ToUTes fes AP
s PIOPOiees par s
X partansire e la iphive publcue

APIIOUTS G Sereices

U rate

A la premiére connexion sur le site piste.gouv.fr, il vous sera nécessaire d’'accepter les cookies. Seul un
cookie de gestion de session est nécessaire au bon fonctionnement du site. Pour prendre connaissance
la politique de gestion des cookies, vous pouvez cliquer sur le lien « Pour en savoir plus » ou dans la
rubrique Gestion des cookies en bas de page. Il est nécessaire de cliquer sur le bouton « J'ai compris »
pour accepter le cookie et le bandeau disparait.

10, Ruedu Centre

93160 NOISY-LE-GRAND

Tél: 0157339587
https://aife.economie.gouv.fr


https://aife.economie.gouv.fr/
https://piste.gouv.fr/gestion-cookies

Agence pour l'informatique financiére de I'Etat

EX

REPUBLIQUE :

FRANCAISE ', Piste

v R
Egalité

Fraternité

LISTE DES APl CENTRE D'AIDE v

. .

Découvrez les APl proposées par la
5 .

sphere publique -

Plateforme d'intermédiation des services pour Ia transformation de I'Etat, Piste met a

disposition les AP| de la sphére publique. Gérée par I'Agence pour l'infermatique financiere

de I'Etat, Piste facilite la vie des développeurs. a . ~ ‘

Voir la doct ion Créer un compte Piste

K

Gestion des Cookies

Le site piste gouv fr utilise uniguement un cookie technique nécessaire 4 son bon fonctionnement. Ce cookie technique intitulé « joomla_user_state » permet d'enregistrer I'état de connexion
d'un utilisateur et de maintenir sa session. A noter que ce cookie est conservé uniquement pendant la durée de session utilisateur. Le Ministére de I'économie, des finances et de la relance est

responsable de traitement du site piste gouufi.
Pour en savoir plus

1.2 Créer un compte

Crédar un compte I'E,I Se connectar

Découvrez les API
proposées par la
sphere publique
Plateforme d'intermédiation des services pour la
transformation de I"Etat, Piste met & disposition les API
de la sphire publique, Gérde par 'Agence pour

linformatique financiére de I'Etat, Piste facilite la vie des
développeurs

Voir la documentation Créer un compte Piste

En cliquant surle lien « Créer un compte », un formulaire d’inscription vous permet de vous enregistrer
sur le portail pour profiter des fonctionnalités offertes. Il vous sera nécessaire de renseigner des

informations et de choisir un mot de passe.

Vous trouverez les détails au chapitre §2 Comment créer mon compte ?

1.3 Se connecter
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Une fois votre inscription finalisée, en cliquant sur « Se connecter », un nouvelle page vous permet de
vous authentifier §3:

EX

REPUBLIQUE H

FRANCARGE %, Piste

P S

Egalité
Fraternité

ACCUEIL  LISTEDESAPI  CENTRE D'AIDE v

Accueil = Se connecter

Connexion
Entrez votre identifiant mail et votre mot de passe.
Vous n'avez pas de compts Piste ? Créer un compte
Identifiant
Mot de passe
&
Mot de passe oublié?
1.4 CENTRE D'AIDE
En survolant « CENTRE D’AIDE »
EN
REPUBLIQUE ‘- Piste
FRANGCAISE

Egalité
Fraternité

ACCUEIL  LISTEDESAPI  CENTRE D'AIDE v

Accueil > Se connecter Guide d'utilisation

FAQ

Support Utilisateur &

Le menu AIDE permet d'accéder aux rubriques suivantes :

= Guide d'utilisation;
= FAQ (Foire aux questions) ;
= Support Utilisateur.

1.4.1 Guide d'utilisation

Cliquer sur le sous-menu « Guide Utilisation », le présent guide d’utilisation s’affiche. Il présente le
portail PISTE, les différentes pages et ses fonctionnalités et vous assiste dans vos premiers pas sur le
site. Vous y trouverez, par exemple, la marche a suivre pour vous inscrire, vous connecter, utiliser une
API, ou encore créer une application.

Ce document peut étre parcouru directement sur le site ou peut étre téléchargé.

10, Ruedu Centre

93160 NOISY-LE-GRAND

Tél: 0157339587
https://aife.economie.gouv.fr


https://aife.economie.gouv.fr/

Agence pour l'informatique financiére de I'Etat

ACCUEIL  LISTEDES APl CENTRE D'AIDE v

Accueil > CENTRE D'AIDE > Guide d'utilisation

Guide d'utilisation

Si vous rencontrez des difficultés pour accéder & ce guide, merci de vérifier la compatibilité de votre navigateur pour
| prise en compte des fichiers de format pdf. Vous pouvez également télécharger ce guide en cliquant sur & PISTE-
Guide_Utilisateur(,pdf. 3.2Mo)

o Q T & 1| surds — |+ zoomauwomatigue v SaE N »

EN

MINISTERE

DE L'ECONOMIE,

DES FINANCES
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Guide d'utilisation

Sommaire :

1. COMMENT NAVIGUER SUR LE SITE DE PISTE ? 3
11 Accueil 3
1.2 Créer un compt 4

142 FAQ

Cliquer sur le sous-menu « FAQ » pour voir la liste des sujets.

En recherchant des éléments dans la barre de recherche, vous trouverez réponse avotre
question.

Dans le cas oU vous ne trouvez pas de réponse, n"hésitez pas a créer un ticket support sur dans
le support utilisateur.

ACCUEIL  LISTEDES APl CENTRE DAIDE

Accueil > CENTRE D'AIDE > FAQ

Foire aux Questions Piste Gi

R desre aux. pi

[remvommem Q

Les questions les plus posées

| Informations Générales | Les organisations | Inseription
PISTE, qu'est.ce que clest 2 - Quest ce quiune organisation ? - Quelles sont les informations requises pour finscrire sur PISTE 2
Qui peut utiliser PISTE ? - Comment choisir son organisation > - A quoi correspond le code organisation demandé lors de inscription 2
st des prévequis 3 Futilsation de PISTE 2 . Aucune organisation ne permet d'aceéder & toutes les API queje souhaite = Je s pas de code rganisation comment fobtenir 3

utiliser. Que faire ?

Quelles sont les API disponibles dans PISTE Je wai pas de code organisation puis e quand méme minserire 2

Lorganisation 3 laquelle mon compte est rattaché n'est pas la bonne. Que

scul 2
J'ai une question ou une demande particuliere, comment faire 2 faire

Comment commencer 3 utilser PISTE >
Gérer ses API
A quoi sert le formulaire de demande d'accés APl ?

Comment accéder au formulaire de demande d'accés API 2

143 Support Utilisateur
Cliquer sur le sous-menu « Support Utilisateur » pour créer une sollicitation et les gérer.

Le formulaire de sollicitation est ouvert sur un nouvel onglet.
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Demande de support

Les champs précédés dun astérisque (*) sont obligatoires.

Nom*

Mom *

De

Ertrer le nam

Numéro de téléphone
Numéro de téléphone L

sisic e numem de tElohane si vous sohsiter fre contacté pour cette sollicitation.

Adresse mail de comact*

Adresse mail de contact *

Errer fema

Sujet*

= Sélectionner * -

arner un suiet

Titre.
Message*
Note : Lutilisation de caractéres spéciaux dans volre message pourrait conduire & une erreur fors de la soumission de votre sollicitation. Veillez a limiter leur utilisation.

Description du probléme rencontré *

Saisi le message

Reproduire la suite de caractéres*

Reproduire |a suite de caractéres *

& >

1.5 LISTE DES API
Cliquez sue le menu « LISTE DES API » pour explorer la liste des API :
Mode Déconnecté :

Tout utilisateur non connecté esten mesure de voir et parcourir le catalogue « Public », il a la possibilité
de faire une recherche, de changer de vue.

En cliquant sur une API, il vous sera disponible de parcourir sa documentation au format swagger.

Il vous sera possible d’en demander I'accés et vous serez redirigé vers le formulaire de demande d’accés
Datapass ou PISTE pour ce dernier, une authentification sera requise.
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Accueil > LISTE DES APl

Liste des API

Explorer les AP proposées par Piste et consulter la documentation associée.

‘ Tapez ici vatre recherche...

40 API affichée(s)
EptchEtat @ rubished
'ﬁ" CaptchEtat
REPUBLIQUE i
FRANchsE _Piste
ot
-
Version 10 | Type REST | Tags SANDBOX | Environment SANDSOX
Demander I'accés@
DUME Acheteurs ) published
Version 100 | Type REST | Tags SANDEOX | Enwronment SANDEOX

Mode Connecté :

[ —N
Carte Achat

Version 100 Type REST | Tags SANDBOX  Environment SANDEOX

Demander 'accés

DUME Attestations

-u:_ Dume

Varsion 100 Type REST | Tags SANDEOX  Environment SANDEOX

Trierpar:| Nomcroissamt  ~

Q) Published

Q) Published

En mode connecté, le catalogue d’API se voit enrichi des nouvelles APl autorisées pour I'organisation

d'appartenance de

I'utilisateur. Des

menus/fonctionnalités

supplémentaires

sont également

disponibles une fois I'utilisateur authentifié et notamment vous serez mesure de pouvoir tester des API

(Cf.

ACCUEIL AP v
Mes AP|

Consentement CGU API

Mes API

Consulter mes API et leur documentation associe en fonction de mon organisation.

APPLICATIONS ~ CENTRE D'AIDE v

Q

44 API affichée(s)

API de Test pour API_Access Try-it

Q) Published

Version 10 | Type REST | Tags SAMDEOX

)

Environment SANDEOX

Tester APl Consulter les metriques  Demander I'acces

Carte Achat

Version 100 | Type REST | Tags SANDBOX

() Published

i xoom

Environment SANDBCK

Tester APl Consulter les métriques  Demander I'accés
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En CaptchEtat

REPUBLIQUE i
TRANCARE . Piste

CaptchEtat

Version 10 | Type REST | Tags SANDEOX  Emvironment SANDBOX

Tester IAPL  Consulter les métriques  Demander Faccests

Copy of tracker_2.7.9.0_swaggerjson

&

Verston 100 | Type REST | Tags SANDEOX | Enviromment SANDBOX

Tester IAP|  Consulter les métrigues  Demander I'accés

Trier par:| Nomcroissant  ~

(@ Published

(@ Published
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1.6 Pied de page

Le pied de page du portail PISTE vous permet :
= d’'accéder au plan dusite ;
» de prendre connaissance de nos engagements ;
= denous suivre via nos comptes Twitter, LinkedIn, RSS et GitLab ;
= devous rendre sur une sélection d’autres sites ministériels et gouvernementaux
= d’'accéder a la page Gestion des cookies
= d’'accéder ala page des CGU

EX Nous suivre Nous connaitre Nos engagements Sites connexes

REPUBLIQUE

FRANCAISE "‘ P|ste Twitters: Plan du site Mentions |égales service-public.fre
2?:;{_:: Linkedin® Support Utilisateur# Accessibilité data gouv.fre
Frazernist .
RSSEm CGU - Protection des données legifrance gouv.fre
ersonnelles
Version V20137 GitLlab= E gouvernement.fra
Langue B Francsis ~ Gestion des cookies

2. INSCRIPTION

2.1 Comment créer mon compte ?

Lorsque vous saisissez l'url https://piste.gouv.fr, vous accédez a l'accueil non connecté. Pour vous
inscrire, cliquez sur le menu « Créer un compte » :

REPUBLIQUE i_ Piste

FRANGAISE S .

Lgalité

Fraternité

ACCUEIL LISTE DES APl CENTRE D'AIDE v -

Remplissez le formulaire d’inscription :
* enrenseignant les informations demandées,
»= sivous possédez un code d’organisation, entrez ce code dans la case qui lui est réservée.
* sivous ne possédez pas de code d’organisation, laissez la case vide.
= en acceptant nos CGU (Conditions Générales d'Utilisation).
= En entrant les caractéres du Captcha dans le champ case qui lui est réservé.

10, Ruedu Centre

93160 NOISY-LE-GRAND

Tél: 0157339587
https://aife.economie.gouv.fr


https://aife.economie.gouv.fr/
https://piste.gouv.fr/

Agence pour l'informatique financiére de I'Etat

Créer un compte

Créez un compte Piste pour accéder aux APl du service publique
Lensemble des champs du formulaire sont obiigataires.

Nom:

‘sera votre i

Mot de passe:

Force du mot de passe: | Inzuffizant=
(3 & minimum 12 caractéres (&) 2 moine un carscters numérique [09]

(® Avmains un caractére en minusede  (#) Au moins un caractére en majuseule (H) Au meins un caractrs special
184+, 5]
‘Confirmer le mot de passe:

Code de F'organisation: (optionnel)

Si ca code vour 3 été fourni dane votrs invitation

| Faccepte ir des i ions de PISTE

[T Faccepte de recevoir les enquétss de satisfaction.

[ Faccepte les termes des OGU

En soumettant certs inscription, jaccepte que les infarmations caities soient utilisées par e ministére de [Action ex Comptes publics dans

Iz cadre de 2 mize & dizpesition dex APl des fournizzeurs et partznaires de IEtat ; je note par ailleurs que je pourrai  tout moment
exercer mon droit de retrait vis ladrese suivante : peferent-dpd sife@finances gauwfr

Une fois le formulaire dOment complété, cliquez sur « S’inscrire » pour valider votre saisie. Vous recevrez
par email les informations permettant de finaliser votre inscription.

3. CONNEXION

3.1 Authentification
Pour vous authentifier, cliquez sur le menu « Se connecter » :

REPUBLIQUE H
FRancase % Piste
Liberté

rgam:'. .

Fraternité

@ Se connecter

ACCUEIL  LISTEDESAPI  CENTRE D'AIDE v

Saisissez vos informations d’authentification depuis la page de Connexion.
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Connexion

Entrez votre identifiant mail et votre mot de passe.
Vous n'avez pas de compte Piste ? Créer un compte

Identfiant

Mot de passe:
>

Mot de passe oublié?

5e connecter

Cliquez ensuite sur « Se connecter » pour valider votre saisie. Aprés avoir été authentifié, une pop-in
s'affiche, cliquer sur le bouton « Accepter » ou cliquer « Refus » pour accepter ou refuser notre CGU.
Cette pop-in s’affiche a chaque modifications desCGU de PISTE. Afin d’accéder au site, il est nécessaire
d’accepter les CGU. En refusant, I'accés au site vous sera refusé.

Conditions générales d'vtilisation

QU ITIOL g T,
P B ~

Ces droits peuvent s'exercer, une fois connecté a la plateforme, en accédant & la rubrique CENTRE
D'AIDE -» Support Utilisateur puis en créant une sollicitation.

Pour toute information ou exercice de vos droits Informatique et Libertes sur les traitements de
données personnelles gérés par la CNIL, vous pouvez contacter en premier lieu

Le réferent RGPD -

* par mail : referent-dpd.aife@finances gouv.fr

* QU par courrier (avec copie de votre piéce d'identité en cas d'exercice de vos droits) a
I'adresse suivante - Agence pour I'Informatique Financiére de I'Etat, A I'attention du référent
RGPD, 10 rue du Centre, 83160 NOISY-LE-GRAND

Sinon, au délégue a la protection des donnees (DPD) du ministere

* par mail : le-delegue-a-la-protection-des-donnees-personnelles@finances.gouvfr

* OU par courrier (avec copie de votre piece d'identité en cas d'exercice de vos droits) a
|'adresse suivante : Ministére de |'économie, des finances et de la relance, A |'attention du
Delégueala
protection des données, 139, rue de Bercy - Télédoc 322, 75572 PARIS Cedex 12

" Réglement général sur |a protection des données n*2016/679 du 27 avril 2016

3.2 FicheProfil

M
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3 -

Données RGPD

diter le prof

Se déconnecter

La fiche profil regroupe toutes les informations vous concernant. Cliquez sur « Mon Profil » pour
accéder a cette page, puis choisir « Editer le profil » pour prendre la main en modification.

ACCUEIL APl ~ APPLICATIONS  CENTRE D'AIDE ~

Accueil > Editer le profil

Bienvenue sur votre compte, PISTE TEST APl ACCES 3 E

Wous trouvez dans cette section tous les éléments relatif 4 votre compte et son parameétrage.

[
- -
Information de connexion Préférences de contact
Email J'accepte de recevoir des informations de PISTE (nouveautés, indisponibilités,
actualités)*:
@ Non
Nom o Qui
FISTETEST ARIACCES 2 Jraccepte de recevoir les enquétes de satisfaction.*:

Organisation (Role): © Nen

Universelle (Développeur d'applications) © Oui

Mo e s

Dés lors que vous étes sur cette page, vous pouvez cocher ou décocher les cases d’inscriptions aux
newsletters etfou aux enquétes de satisfaction auxquelles vous vous étes abonnés lors de votre

inscription.

Sur cette page vous pouvez également voir a quelle organisation vous appartenez. Cette information
est intéressante notamment pour la visibilité de certaines API.

3.21 Modification du mot de passe

12
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Sur la fiche profil, vous pouvez aussi modifier votre mot de passe en cliquant sur le bouton « Changer
le mot de passe »

Changer le mot de passe X

Vous devez vous reconnecter une fois le mot de passe modifié.
Mot de passe actuel* :

Mouveau mot de
passe® :

Caonfirmer le mot de
passe® :

Annuler Enregistrer

Une fois les champs requis renseignés, confirmez votre saisie en cliquant « Enregistrer ». Vous serez
obligé de vous reconnecter.

3.22 Réinitialisation du mot de passe

En mode déconnecté, cliquez sur I'onglet « Se connecter » puis sur mot de passe oublié.

Connexion

Entrez votre identifiant mail et votre mot de passe.
Wous n'avez pas de compte Piste ? Créer un compte

Identfiant:

Mot de passe:
2]

Mot de passe oublié?

Se connecter
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Une fois sur cette page, saisissez |'email utilisé correspondant au compte a réinitialiser et cliquez sur

« Envoyer ».

Mot de passe oublié

Entrez votre adresse mail de connexion. La procédure de
réinitialisation vous sera envayé par mail.

Identfiant (email de connexion):

Vous recevrez ensuite un email vous demandant de confirmer cette opération en cliquant sur un lien

de confirmation.

«_Piste

Bonjour,

Vous avez demandé la réinitialisation du mot de passe sur le portail PISTE.

Pour confirmer cette demande, veuillez cliquer sur le lien suivant :

Réinitialiser le mot de passe

Vous recevrez un email de confirmation avec un nouveau mot de passe

temporaire. Lors de votre prochaine connexion, veuillez le modifier depuis votre

Profil.

Si vous n'avez pas demandé la réinitialisation du mot de passe, veuillez ignorer cet

email. Si vous avez des questions, veuillez contacter le support PISTE depuis le

formulaire de contact mis 3 disposition dans le menu AIDE.

Vevuillez noter que ce message vous a été envoyé d'une adresse qui ne peut recevoir de réponse.
Conformément a la Loi Informatique et Libertés du 06/01/1978 telle que modifiée, vous disposez
d'un droit d'accés, de modification et de suppression de vos données nominatives.

Aprés validation de votre demande, vous recevrez un email « Changement de mot de passe réussi»
avec le nouveau mot de passe vous permettant de vous connecter au portail.
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w_Piste

Bonjour,
Le mot de passe de votre compte sur PISTE a été réinitialisé.
Votre nouveau mot de passe est : 42dde210-48d

Une fois connecté avec ce nouveau mot de passe, veuillez le changer depuis votre

Profil. Cliquez ici pour vous connecter.

Veuillez noter gue ce message vous 3 étE envoyé d'une adresse qui ne peut recevoir de réponse.

Conformément 3 a Loi Informatique et Libertés du 06/01/1978 telle gue modifiée, vous disposez
d'un droit d'accés, de modification et de suppression de vos données nominatives.

Il vous sera demandé de changer votre mot de passe dés la premiére connexion.

4. DESINSCRIPTION

La rubrique désinscription aux newsletters et/ou de nos enquétes de satisfaction est accessible depuis
le menu « mon profil » % - en mode « Editer le profil », décocher la case :

» «J'accepte de recevoir des informations de PISTE (nouveautés, indisponibilités, actualités)» si
vous souhaitez vous désabonner de nos newsletters ;
* «J'accepte de recevoir les enquétes de satisfaction » » si vous souhaitez vous désabonner de

nos enquétes de satisfaction.

ACCUEIL APL v AFPPLICATIONS CENTRE D’AIDE ~

Accueil - Editer le profil

Bienvenvue sur votre compte, PISTE TEST APl ACCES 3 E

Vous trouvez dans cette section tous les éléments relatif 3 votre compte et son paramétrage.

[ ]
- %
Information de connexion Préférences de contact
Email J'accepte de recevoir des informations de PISTE (nouveautés, indisponibilités,
actualités) *:
© Non
Nom o Oui
PISTETEST APLACCES 3 Jaccepte de recevoir les enquétes de satisfaction*:

= Non

Organisation (Rale):
O Qui

Universelle (Développeur d'applications)

Une fois votre choix effectué, cliquez sur « Sauvegarder » pour sauvegarder votre saisie.

15

10, Ruedu Centre

93160 NOISY-LE-GRAND

Tél: 0157339587
https://aife.economie.gouv.fr


https://aife.economie.gouv.fr/

Agence pour l'informatique financiére de I'Etat

5. CONSENTEMENT DES CGU DES API

La rubrique « Consentement des CGU APl » permet de visualiser et accepter les CGU des APl exposées
auxquelles vous avez acces.

Cette page regroupe la liste des CGU par APl et par canal de consommation (PRODUCTION ou
SANDBOX) ; les accepter vous engage a respecter les conditions d‘utilisation quiy sont précisées et
vous permettra du pouvoir en demander 'accés a partir de votre application créée dans la rubrique
APPLICATIONS (§6.2 et §7.2).

Avec les filtres de recherche, sélectionnez les CGU de ou des APl dont vous acceptez les CGU et
validez votre choix.

Une fois sur la rubrique « Consentement des CGU API », cochez les cases correspondante et validez les
CGU des API en cliquant sur le bouton «Validez mes choix CGU».

Une fois les CGU des API validées, les cases a cocher de ces derniéres deviennent grisées indiquant
que vous avez validées.

ACCUEIL APl ¥  APPLICATIONS  CENTRE D'AIDE v

Mes API

Cnnse%ement CGU APl

)
“ — I
[
Consentement CGU —
| . ]
Cette page vous permet de consentir aux CGU des APl pour pouvor les consommer \I |
\
| —~Q
L
_ amem
a .
Sélectionnez les API
'Valider mes choix CGU
echercne Q
O | NomdelAaPl ¢ Environnement ¢ [=<l1)
engegements ST rroo
PROD @G> AlfE Ghoruspro Structures vipdfndf 4219k0)
o PROD [Q( AIFE Chorusro Factures vi.odfi adf, 4210Ke)
[l | FacturesTravaux RECZ PROD @ AIFE_ChorusPro, 1.pdfl pdf, 421.9Ka)
[ | DUME Données PROD
0 | Esignature PROD B G> AIFE Esgnsrure Vipof pof, 3474k0)
[ | Factures PROD (@G> AlFE Choruspro Factures vi.pdfadf, 4219ka)

1 | Ingres Noyauva. PROD (@@ COUAPLIngres Noysu pdfipdf 6236Ke)

[] | Utilisateurs RECZ. PROD [Q.& At choruspro vtilisseurs vi.pdffpef 4210Ks) °

6. APPLICATIONS SANDBOX

La création d’application par le développeur est uniquement possible pour I'environnement de
PRODUCTION.

6.1 Création automatique de vos applications SANDBOX

Au moment de la validation de votre compte sur PISTE, un processus automatique déclenche la
création d’une application unique sur I'environnement SANDBOX avec les credentials APl Keys et
Oauth. Le nom de cette application visible depuis le menu « APPLICATIONS » est normé

« APP_SANDBOX_%EMAIL% ».
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Liste des appllcatlons
Y

2 Application(s)

O Nom g Statur & Description & Environment & Actions Organization &

(] APP_SANDBOX piste aife fr Approved SandBox Application SANDBOX Consulter les métriques Universelle

[ testUniverselle Approved appli simple PRODUCTION Consulter les métriques | Universelle

NB : Si vous aviez déja créé une application SANDBOX, celle-ci sera renommée en respectant la regle
énoncée ci-dessus. Les autres caractéristiques (raccordement API, CREDENTIALS, ..) de votre
application et son usage restent identiques.

Vous pouvez voir d'autres applications SANDBOX créées sur les différentes organisations auxquelles
vous étes affectées qui vous permettra de demander accés aux API.

En tant qu’utilisateur, il n'est pas possible de créer d’application SANDBOX. Elles seront toutes créées
automatiquement lors de vos enrdlements par un administrateur (Cf. §11.1)

6.2 Raccordement APl a votre application SANDBOX

Cliquez sur I'onglet « APPLICATIONS » puis sur votre application SANDBOX.

ACCUEIL APl v APPLICATIONS  CENTRE D'AIDE v

€ Applications

Consultation de I'application :
APP_SANDBOX_piste.aife_devi@finances.gouw.fr

Modifier I'application
Detatls | Usage
Général
Nom: 'APP_SANDBOX_piste aife_devl@finances gouv.fr Activée: Oui
h Description: SandBox Applicatien Statur: Validée
Organisation: Universelle Crég par: Administrateur APl Manager
Téléphone: Créé le: 18 octobre 2022
Email: piste.aife_devi@finances gouv.fr Environment: SANDBOX
Information sur la Autre
structure
Responsable d'application: PISTE TEST API ACCES 3
API Souscrites
Avcune AP! souscrite
~ APl Keys
APl Key 3 JavaScript Origins & Créé & Clé secrite
3006f565-8057-4755-8007-8d06e2dbeedD - 18 ocrobre 2022 17.32 @ Afficher le secret
v Identifiants Oauth
Chemt ID & Type # Javascript Origins % URL de rappel & Créé 3 Secret key
45001370-46be-4d90-8a15-cc1 202617 Confidentiel - 18 octobre 2022 17:32 @ Consulter e secret

v Identifiants Oauth externes

Aucun client Oauth externe defini. Modifiez i pour créer ses e

Cliquez sur le bouton « Modifier I'application », vous serez renvoyé vers le formulaire de modification
de votre application :
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ACCUEL aPI ~  APPUCATIONS CENTREDAIDE

Dical | Authenification

Général

e Pice pour sceider sur AR du service pobbique.
oz champs du formulire sont obligstaires

Image:

a

Organizstion - Univerzelle

Mom g Iapplication: APP_SANDBOX_pirte.aife_sev@financesgauusr

Description: | Sandbes Agaicatin

Secporsatie d sppscaton: - | P TERT iACEra S ]

B fctiver Uspplication

Cliquez ici pour accéder & la page de consentement

Sélectionner les API

olojo/o oloojo

Cliquez sur le lien « Cliguer ici pour accéder ala page de consentement » ou sur la rubrique
« Consentement CGU API ».

Sélectionnez et validez les CGU des API en cliquant sur le bouton « Validez mes choix CGU». (Cf. §5)
Une fois les CGU des API validées, vous serez en mesure de sélectionner les APl que vous souhaitez
utiliser dans votre application.

Revenez sur votre application, sélectionnez les APl en cliquant surles cases a cocher et cliquez sur le
bouton « Appliquer les modifications ».

tickets 100 - SANDEOX o Nen
Transverses 100 - SANDBOX oui
Transverses RECZ. 100 - SANDEOX oui
Usiissteurs 100 = SANDBOX Oui
Uniisateurs REC2 100 - SANDBOX oui

Appliquer les modifications MY

Une fois les modifications appliquées, les cases a cocher des APl que vous aviez sélectionnées
deviennent grisées et les API s'ajoutent a votre application.
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Detail Usage

Général
Nom: APP_SANDBOX_piste.aife_devi@finances.gouv.fr Activée: Oui
h Description SandBox Application Statut: Valides
Organisation: Universzlle Cree par: Administrateur APl Manager
Téléphone: Creé le: 18 octobre 2022
Email: piste.aife_devi@finances.gouv.fr Environment: SANDBOX

Information sur la Autre
structure:

Responsable d'application:  PISTE TEST API ACCES 3

API Souscrites
Nom de FAPI 2 Version & Description $ Actions

Carte Achat 100 - ~ Actions

DUME Attestations 100 - ~ Actions

DUME Données 100 - ~ Actions

DUME Données essentielles 100 - ~ Actions

Pour demander I'accés a une APl a votre application quinécessite une approbation mais qui n'a pas de
CGU a valider, vous devez cliquer sur le lien « Demander I'accés » qui vous renvoie vers le formulaire de
demande de souscription (§10.3).

Si I’API nécessite une approbation et la validation des CGU, le lien « Demander |'accés » et la case a
cocher seront grisés (inactifs). Le lien « Demander I'accés » sera accessible une fois que la validation des
CGU de I'API a été effectuée (§5). Une fois la premiére demande d’accés validée, la cache est cochée et
éditable.

Aprés la validation de votre demande par I'OrgAdmin, I'API s’ajoute automatiquement a votre
application et la case souscrite est cochée. Vous recevrez une notification par email pour vous
informer de la décision du fournisseur concernant votre demande. Un motif/message renseigné par

I’'OrgAdmin sera renseigné dans I'email.

Dans le cas d’un refus, vous serez également notifié par mail de la décision de I'OrgAdmin et votre
demande de souscription ne sera pas prise en compte.

Cliquez ici pour acceéder a la page de consentement

Sélectionner les API

MNom de FAPI + Version & La description & T § Souscrite Soumis 3 validiation oGU =

AP s Test pour API_Accsss Try-it 0 . SANDBOX Demander laccés Non

Captchirat 0 SANDBOX Demander aecés(} oui

Carte Achat 100 SANDBOX L] Demander 'accés Nen

Copy of tracker_2790_swaggerjson 100 . SANDBOX

Apres avoir raccordé I'API a votre application, cliquez sur la rubrique « MES APl » et sélectionnez votre
API puis cliquez que le bouton « «Tester API ».
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ACCUEIL APl v  APPLICATIONS ~ CENTRE D'AIDE

ion associée en fonction de mon organisation. 1

Mes APl

Consentement CGU API

44 API affichée(s) Trier par
APl de Test pour API_Access Try-it ()R CaptchEtat © Puiishea

RANCAISE
Py
Featit

EX Captchttat
6\ EE PUBLIQUE o Piste

Version 10 | Type REST | Tags SANDBOX | Environment SANDBOX Version 10 | Type REST | Tags SANDBOX | Environment SANDBOX

Tester '/API  Consulter les métriques  Demander I'accés Tester 'API  Consulter les métriques  Demander I'accest

Carte Achat Oemist copy of tracker_2.7.9.0_swagger.json © rusicnea

B e 6

Version 100 | Type REST | Tags SANDBOX | Environment SANDBOX Version 100 | Type REST | Tags SANDBOX | Environment SANDBOX

Tester 'API  Consulter les métriques  Demander 'accés

Tester PAPI  Consulter les métriques  Demander I'acces

En cliquant sur le bouton « Tester APl », vous retrouverez les informations (le host, chemin de base,
I'url des points d’accés OAUTH , swagger...) pour utiliser votre APl sur SANDBOX.

Pour récupérer vos crédentials, allez dans votre application sur I'onglet « Authentification », vous
trouverez vos identifiants OAUTH...

Détails
w_ APl Keys
Geénérer
APl Key a JavaScript Origins % Cree 3 Secret key Actions
023047 ac-7 52 0-5000000000000 * 3 juin 2022 10:43 @& Consulter le client secret w Actions
3b815a57-25d9 3000000000000 | * 2 mai 20221113 @& Consulter le client secret w Actions
v Identifiants Oauth
Geénérer
- ipt oo .
Client ID & Type = ]a\{a;crlp‘ URLderappel $ Créé 3 Secret key Actions
Origines
75749630-b875-4813- Confidentiel - 2 mai 2022 & Consulter le Acti
WHOOOOOOK enfidentie 113 client secret W Actions

? Identifiants externes

» Scopes

2C
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ACCUEIL APl ~  APPLICATIONS  CENTRE D'AIDE v

Informations générales

Status: Published
Version: 100

Host ntps:[sandbox-api.piste.devchorus aife
Chemin de base: jehorusivijcarteachat/

CORS Enabled

Tags: SANDEOX

Type: REST

API_RFA: enorus.carteachat

Validations d'acces: Demander I'acces

Email approbateur API rudyard.clamy@soprasteria.com

URL Prog: api.piste gouvsr

Email de 'administrateur.

URL QAUTh SDBX: sandbox-0auth piste gOUVIT

URL OAuth: auth.piste.gowwt

Soumis 4 validaticn: Yes

URL SDBX: sandbor-api piste.gouv.fr

Telécharger la documentation & Swagger 20(json)

Added: 8 octobre 2022 17:41

Environment: SANDEOX

Documentation API
Explorer | Usage

Vious devez remplir les conditions d'authentification avant de pouvair essayer les méthodes ci-dessous.

APP_SANDBOX piste sife_devi@finances gouwr - 45001370-46be4d9¢-Ba5-ccfi202b17df

NB : Il est impossible de créer d’'autres applications SANDBOX que celles auto-créées.
6.3 Modifications de l'application SANDBOX auto-crée
Le nom de votre application SANDBOX ne peut pas étre changé.

Y

Vous étes invité a modifier cette application (§ 6.1) pour raccorder vos APl du catalogue BAC A SABLE,
ou encore ajouter ou modifier les credentials.

NB : Pour supprimer votre application, il est nécessaire d’envoyer une sollicitation au support PISTE.
6.4 Conditions d'utilisation de votre application SANDBOX

L'utilisation de I'application SANDBOX est soumise a un quota correspondant a1 000 000 d'appels par
jour. Sivous dépassez ce seuil, une erreur HTTP 429 Too Many Requests/Trop de requétes serarenvoyée.

7. APPLICATION DE PRODUCTION

7.1 Création d'une application

Pour créer une application, connectez-vous puis accédez au menu « APPLICATIONS » :
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ACCUEIL APl v APPLICATIONS ~ CENTRE D'AIDE v

Accueil > APPLICATIONS

Applications

Les

de créer i ae APl protégées par une authentification.

Liste des applications

2 Appiication(s)

O Nomg

(] APP_SANDEOX pisteife devlefinances gouufr

0 testuniversele

stanr & Description &
Approved SandBox Appiication
Approved 3ppii Smpie

Cliquez ensuite sur « Créer une application »:

Enironment &
SANDEOX

PRODUCTION

Créer une application
Actions Organization &
Consuiter les métricues Universelle
Consuiter les metricues Universelle

Dans la page quis’ouvre alors, renseignez premiérement les informations générales de votre application.
Le nom de votre application doit étre unique et ne peut pas contenir de caractéres spéciaux autres que

«=» OU « _».

10, Ruedu Centre

93160 NOISY-LE-GRAND
Tél: 0157339587

ACCUEIL APl ~ APPLICATIONS CENTRE D'AIDE ~

4 Applications

Création d’Application

Général

Créez un compte Piste pour accéder aux API du service publique.
Lensembile des champs du formulaire sont obligatoires.

Image:
Add image
Limite de 1Mo
Organisation: * Universelle

Nom de I'application: * |

<

Description:

EN

Teléphone: |

Si e responsable o application souhaite étre joint par téléphone.

Email: *

Information sur la structure: * |

Responsable d'application: *

B Activer I'application

Sauvegarder I'application Annuler
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L'utilisation de certaines APl nécessite de prendre connaissance puis de valider les CGU particuliéres
associées. Vous pouvez les consulter etles valider en en cliquant sur le lien Cliquez ici pour accéder a la
page de consentement ou sur la rubrique CONSENTEMENT CGU API (Cf. §5).

Une fois les CGU des API validées, vous serez mesure de de sélectionner les APl que vous souhaitez
utiliser
dans votre application puis cliquez sur « Sauvegarder I'application » pour valider votre saisie

Si les APl sélectionnées dans votre application sont soumises a la validation de l'approbateur des API
((Cf. §6.2).

7.2 Modification d'une Application

Pour accéder aux informations concernant une application ou pour la modifier, cliquez sur son nom ou
sur son icone dans la liste de vos applications. Les deux onglets suivants sont alors accessibles :

» |'onglet « Détails » depuis lequel vous accédez aux informations générales ;
= [|'onglet «Usage » dans lequel vous pouvez consulter les statistiques d’utilisation de votre
application.

Pour modifier les informations d’authentification de votre application ou lui ajouter des API, cliquez sur
le bouton « Modifier I'application » :

AccURL i+ asicATIOS  couTREDWDE

Accueil > APPLICATIONS

+ Applications

Consultation de I'application :
testUniverselle

Modifier Fapplication

Detalls  Usage

Général
Nom testUniverselle Activee oui
Organisation Universelle Cres par PISTE TEST ARIACCES 3
Telephone 0600000000 creee 18 cerobre 2022

Emait: piste aife_devigfinances gouufr Environment: PRODUCTION

Information sur la info structure
structure:

Responsable d'application: MGA.

API Souscrites

Aucune AP souscrite

~ APl Keys

Aucune API Keys définie. Modif fation pour créer ses

 Identifiants Qauth
Aucun client Gauth géfini. Modlifiez Iapplication pour créer ses informations dfidentification.

v Identifiants Oauth extemes
Aucun client O: aefini. Modifiez Iap eréer sesi

NB : Vevillez noter qu’hormis les modifications des informations d’authentification et I'ajout ou le
retrait d’API, il n’est désormais plus possible de modifier le nom de I"application.

Enfin comme pour les applications SANDBOX, vous pouvez sélectionner et/ou demander l'accés aux
APl dont vous avez la visibilité dans le tableau en bas de page.
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ACCUEIL APl - APPLICATIONS ~ CENTRE D'AIDE ~
Dials | Authentcation
Général

Créez un compte Piste pour accéder aux API du service publique.
Liensemble des champs du formulaire sont obligatoires.

Image:

Limite de 1Mo

Organisation: Universelle

Nomn de 'application:  testUniverselle

Description: | sesiisimale

A
Telephone: | 0600000000 ‘
Email:* | pite.aite_deviafinances gowfe ]
Information sur la structure:* | info strcture ]
Responsable ciapplication: * | MGA |
Activer Fapplication
Cliquez ici pour accéder a la page de consentement
Sélectionner les API
Nomde APl & Version ¢ Ladescripton + g ¢ Souscrie Soumis avaication =D
AP Abocneman 002 - PRODUCTION o Non
[ 1w PRODLCTION Demnder lsccisl2 oui

7.3 Types d'authentification

Depuis l'onglet « Authentification », vous constaterez que des informations d’authentification de type
APl Key/Oauth ont été générées automatiquement suite a la création de votre application.
Néanmoins, il vous est possible de générer de nouvelles informations d’authentification de type API
Key, identification Oauth, identification externe ou scopes.

ACCUEIL APl ~ APPLICATIONS CENTRE D'AIDE ~

Détalls Authentification

~ APl Keys
Generer
APl Key o JavaSeript Origins & Crée 2 Secrat key Actions
3006fS65-8057-4755-809F-BaDBe20beeds = 18 octobre 202217:32 @ Consulter le client secret ~ Actions

w Identifiants Oauth

Générer
Cllent 1D & Type & Javascript Origines & URL de rappel & Créé & Secret key Actions
24672530-2453-491b-3c94-475 20 2eef30c Confidentiel o 2 novembre 2022 1523 @ Consulter le client secret w Actions

» Identifiants externes

v Scopes

Scopes &

chorus carteachat

NB : Les « identifiants externes » n’étant pas utilisés a ce jour sur PISTE, il n’existe pas de paragraphe
dédié dans ce guide.

7.4 Génération d'une APl Key

Cliquez sur le bouton « Générer » pour lancer la génération d’une APl Key :
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Détalls Authentification

w APl Keys
Générer
APl Key 2 JavaSeript Origins & Créé + Secrat key Actions
3006f565-8057-4755-809F-BdDBe2dbeadb N 18 octobre 202217:32 & Consulter le client secret w Actions

Puis retournez dans I'onglet « Détails » et cliquez surle bouton « Appliquer les modifications » pour
sauvegarder ces informations. Votre application est désormais opérationnelle.

7.5 Génération d’'un ID Qauth

Cliquez sur le bouton « Générer » pour lancer la génération d’un Identifiant Oauth :

 Identifiants Oauth

Générer
Client ID & Type ¢ Javascript Origines & URL darappel ¢ Créé & Secrat key Actions

24672530-2453-4910-3c 944750 2eef 30c Confidantiel N 2novembre 2022 15:23 @ Consuiter |e client secret w Actions

La fenétre suivante s’affiche, renseignez I'ensemble des informations nécessaires puis cliquez sur
« Générer un client » pour obtenir votre identifiant.

Générer des identifiants Oauth X

Type d'application®: @ Confidentiel O Public

URL de rappel :

Une URL de rappel par ligne, veuillez utilizer uniguement du HTTPS.

Certificat X.509 :

A

Geénérer un identifiant Annuler

7.51 Choix du type d'application Oauth

Oauth définit deux types de clients, basés sur leur capacité a s’authentifier en toute sécurité sur le
serveur d’autorisation. En fonction du cas de figure dans lequel vous vous trouvez, il vous est demandé
de choisir le type de client confidentiel ou public :

= Confidentiel : Il s’agit d'un client qui a la capacité de maintenir la confidentialit¢ de ses
informations d'identification ou de sécuriser I'authentification client a I'aide d'autres moyens.
= Public : Il s'agit d'un client qui a les aptitudes inverses d’un client confidentiel.

7.52 URL de rappel
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Les URLs de rappel sont utilisées afin de renseigner les URLs du client vers lesquelles les informations du
serveur d’autorisation (contenant le code d’autorisation et le token d’accés) seront transmises.
Néanmoins, dans le cas oU il n'y a pas de nécessité d’avoir des redirections, cette case peut rester vide
notamment pour le flux Client Credentials.

7.53 Certificat X.509

Comme indiqué, ce champ permet de spécifier le certificat qui est utilisé pour vérifier la signature du
jeton soumis par PISTE. Sice besoin n‘est pas spécifié, il n’est pas nécessaire de remplir ce champ.

En cas de difficulté, vous pouvez vous adresser au support au travers d’une sollicitation.
7.6 Régénérer un Client secret

Un Client ID peut étre modifié, désactivé, supprimé ou consulté en sélectionnant I'une des « Actions »
disponibles.

Détalls Avthentification

APl Keys
Générer
APl Key o JawaScript Origins & Crés & Secret key Actions
3006f565-8057-4755-809f-Bd0Ge2dbeedh B 18 octobre 2022 17:32. @ Consulter e client secret ~ Actions
 Identifiants Oauth
Générer
CllentID & Type & Iavascript Origines & URL de rappel % Créé & Secret hey Actions
24672530-2453-4915-3094-47520 28ef 30c Confidentiel 0 2 novembre 2022 15:23 @ Consulter la client secret { w Actions )
Medifier
> Identifiants extemnes Désactiver

Supprimer

W Scopes

Scopes &

chorus.carteachat

Larégénération du secret permet d’empécher tout accés non autorisé. Elle est accessible depuis I'action
« Modifier » puis le bouton « Régénérer ». Une fois cette opération réalisée, |'ancien secret devient
invalide. Utilisez le nouveau Secret Client pour demander de nouveaux jetons d’acces.

Voir le Client Secret X

Client Secret :ebbbff3f-872b-4da8-6a11-45584c7d8E29 Regenerer

NB : Pour des raisons de sécurité, il est vivement recommandé de régénérer un client secret
régulierement. Nous préconisons une modification tous les 3 mois.

7.7 Conditions d'utilisation de votre application

2€
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L'utilisation de votre application estsoumise a un quota limité par défaut a 20 requétes par seconde. Si

vous dépassez ce seuil, une erreur HTTP 429 Too Many Requests/Trop de requétes sera renvoyée. Ce
quota peut étre modifié :

- Alinitiative des administrateurs PISTE

- Alinitiative des fournisseurs d’API afin de de pouvoir limiter les acces

- Alinitiative desapplications consommatrices au travers d’une sollicitation. Cette demande sera
a justifier et soumis a approbation des administrateurs PISTE et fournisseurs d’API

Ce nouveau quota défini prévaudra sur celui par défaut.

8. TESTER UNE API EN MODE D'AUTHENTIFICATION OAUTH POUR SANDBOX

PISTE permet au travers de son portail de pouvoir tester une APl si celle-ci est raccordée a son
fournisseur. Cela facilite la découverte des fonctionnalités des APl et s’y familiariser. |l s’agit d’un outil
d'aide au développement. Il n‘est pas conseillé de l'utiliser a des fins de validation ou de tests
d’intégration.

Pour tester une API, il est nécessaire d’étre connecté et d’aller dans le menu « Mes API » et choisir I'API
que vous souhaitez tester puis cliquer sur « Tester I’API » puis sur la page suivante dans la rubrique
Documentation, choisir vos crédentials SANDBOX puis cliquer sur Authorize :

ACCUEIL APl ~  APPLICATIONS  ADMINISTRATION CENTRE DAIDE ~

Email de 'administrateur:

URL QAUth SDBX. sandbox.0auth piste gouvsr
URL QAuth: oauth piste gouvTr

Soumis 4 validation: Yes

URL SDBX: sandbox.api piste.gouv.fr
Télécharger la documentation: & Swagger 20( json)
Added 23 mars 2022 1445
Environment: SANDBOX

Documentation API
Euplorer | Usage

Vious devez rempiir les conditions d'authentification avant de pouvoir essayer les méthodes ci-dessous.

Selact client id

APP_INT-CHORUS_SEX_audr 1208c2-6065-4766-398
APP_INT-CHORUS_SBX_r . i fr - 32569496-0845-4738-5224
APP_SANDBOX_mamadov. ¥ e fi fr - 29772a0-6b79-4a4F-a28¢.
1ogiss_unas
[regles_chasfliste Recherche multicritéres dune liste de régles dimputations. -

Jregles_chas Création dune dimputations av, -
Jregles_chasffid_chal Consultation dune régle Simputations existante. ]
fregles_chasfiid_cha} Moificst Fimputations existante ]
Jregles_chasfhealth_check Vérfication de rétzt de fonctionnement de [4P1 "]

Models

regles_cha »

Choisissez le client_id de lI'application a partir de laquelle vous souhaitez faire vos appels APl puis
cliquez sur le bouton « Authorize ».

Explorer  Usage

Vous devez remplir les conditions d'authentification avant de pouvoir essayer les méthodes ci-dessous.
APP_SANDEOX_piste.aife_devi@finances.gouvfr - 246725ac-2453-40"0b-ac04-4752b 2eef30c

APP_SANDBOX_piste aife_devi@finances gouv fr - 246725ac-2453-491b-ac94-4752b2eef30c
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Vous devez remplir les conditions d'authentification avant de pouvoir essayer les méthodes ci-dessous.

APP_SANDBOX_piste.aife_devi@finances gounfr - 246725ac-2453-4910-ac04-475 20 2eef30c

Sur la popin suivante « Available authorizations», choisissez dans la deuxieme section les scopes que
vous désirez et cliquez sur « Authorize », vous verrez le bouton « logout » apparaitre confirmant la

bonne génération du jeton

d’accés.

Available authorizations

Scopes: select all select none

(=)

Close

‘Soopes ane wsed o grant an pplisstion difizrent levels of 3co2ss 10 d3ta on bealf of he and wser. Each AP

My declare one Or mon2 sc0pes
AP reguines e Bllowing s00pes. Salact whilkch ones (jou Wark 10 grant o Swagger U

Aumorization URL: hittps: )/ sandbox-cauth . plste dev . chorus_adfe fapd fosuthfauthorize
OAuth (OAuth2, application)

Application: APP_SANDBOX_piste aife_devi@finances. gouwir

(a7 ]

Authorized

Flow. application

cllant i: FEEEEE

cllant_sscrat: FEEEEE

| Cloze |

Une fois que vous avez généré |'Access Token, fermez la popin et cliquez

« Execute » pour lancer un

appel APL.

Parameters

No paramstars.

Responses

Code  Description

200
oK

400
Aucune valeur correspondante i la recherche

Example Value Mods|

fregles_chas/ \_check Vérification de état de foncti

ionnement de TAP|

sur « Try it out » puis sur

Tryitout |

Response comentype | applicationfjson v

erreur serveur

Vous obtiendrez alors le résultat de votre appel API.
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jconsult/ping Teste l= controller -

Retoumne pong

Farameters

Mo parameters

Clear |

Responzes Relponus contsnt tps [ tawtiplain = ]

Raquart URL

slaka.dawv.sharma.aifa/dilafleglfeanca-sata/lf-angina-

Code ==

o™, "rem alning BEHEH5], wet o0, bypet o tie™, rem alning 183, vAn—

Responuss

Cods e acrphon

NB : Des exemples d'appels (curl, nodejs...) sont disponibles sur la fenétre qui peuvent vous aider sur le
développement de vos applications. |l ne s’agit que d’exemples sur lesquels vous pouvez vous inspirer
en tant que développeur et que vous devrez adapter en fonction de votre environnement d’usage.

Pour rappel, les points d’accés a utiliser sont décrits dans I'annexe §12.2
9. OBTENTION D'UN JETON OAUTH POUR LA PRODUCTION

L'obtention d’un jeton Oauth se fait via le protocole Oauth2.0 avec le flux ClientCredentials.
Pour l'obtention d’‘un jeton Oauth2.0 sur PISTE, la requéte a effectuer est, par exemple pour |'accés
SANDBOX, la suivante :

POST https://sandbox-ocauth.piste.gouv.fr/api/oauth/token

grant type=client credentialsé&client id=XXXX&client secret=YYYYY&scope=openid

ou pour l'acces RIE

POST https://sandbox-oauth.aife.finances.rie.gouv.fr/api/oauth/token

grant type=client credentialsé&client id=XXXX&client secret=YYYYY&scope=openid

Avec I'entéte HTTP

Content-Type: application/x-www-form-urlencoded

Les points d’acceés a utiliser sont en annexe §12.2

Ci-dessous un exemple d'appel au travers de SoapUl avec la réponse :
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Method Endpaint Resgurce Parsmieters
b fager | [st=PrejectsEND_PRO_OAUTH_TRVIT) =] [rspivcauthtoken I | ™+ ®
T4X A v -
} Hame T Vslue I Styte | Level
grana_type client_credentials QUERY RESOURCE
chient_id QuUERY RESOURCE
client_secaet QUERY RESOURCE
scope apenid QuUERY RESOURCE
%)
Regqui [ etz i pasam quired
Type -
L ogtions: [ =1 (oo ]
Media Type| o tconoiencodes = [ [ Past QuerySting
+ X
Header | Value
Authonzation Base
Auth | Hesders ﬂ}l @ IS Headers  IMS Peoperty 0) SSL Iafo (2 cets)
response times 347 ms (130 bytes) [E—T)

La réponse doit étre similaire a ci-dessous :

"token type": "Bearer",
"expires_in": 2600,

"scope: "openid®

OuU 4DTckhymSU2NKdGt4R4AH 3N o6CIrvZm9Z2Y40iM9)vLvwwHKZpHmMOmhs est le jeton qui

doit étre envoyé a chaque requéte API. Le délai d’expiration du jeton est en seconde 3600.
(soit TH).

Puis pour consommer I'API, il suffit effectuer la requéte suivante (en ajoutant |'entéte
Authorization: Bearer <access_token> a chaque requéte) :

Par exemple sur SoapUl:
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25 Request1
. Method _Endpoint Resource Parameters e
M | [nttpse: Ipiste/ L *)
| [https://sandbex-spi.aife.cconomie. gouv.fr [][/pistesheatthcheck [ |
+ et v - HTTP/1.1 200 OK []
Date: Wed, 05 Jun 2019 14:13:00 GMT
Name [ Value Style [ Level Server:
Max-Forwards: 20
Via: 1.0 flslsea210 (), 1.0 flslsea210
%-C D: 1d-eccdf75c98f6 0; Id-eccdf75c99f62cd63T568fe 0
Host: localhost:8080
User-Agent: Apache-HitpClient/4.11 (java 1.5)
Content-Type: text/xml
Keep-Alive: timeout=3, max=300
GET https:, pi.aife.economie.gouvfr/pi HTTPAL Connection: Keep-Alive
Accept-Encoding: gzip,deflate Cache-Contral: private
Besrer PechPE0dnwgtS5uMjQRF 2oL RrBqBEYaSDZ Coib Content-Encoding: gzip
Host: sandbox-api.aife.economie. gouv-fr Transfer-Encoding: chunked
Connection: Keep-Alive
User-Agent: Apache-HtpClient/d.L1 (java 1.5) <statuss ok</status>
av
Options: =
+ )
Header Value
Authorization Bearer 4DT ckhymSUZNKdGHRA AHENG6CInm...
< D
Auth [Headers (1)| Attachments (0) Representations (0) SSLinfo (2 certs)
response time: 294ms (19 bytes) 1:1

Sil'appel vous renvoie un code « 200 » cela signifie que vous avez pu accéder a la ressource.

i- n exemple d’ |

traver POSTMAN aveclaré

POST ~ https:{/sandbox-oauth.piste.gouv.fr/apifoauthftoken
Params Authorization eaders (15) Body @ Pre-request Seript Tests
none form-data @ x-www-form-urlencoded aw binary GraphQL
KEY VALUE DESCRIPTION
grant_type client_credentizls
client_id a7aldE4d- 00000000000000000K
client_secret B2d48510- X000000000000KXXNK
scope openid
3ody 8) TestResults i)
Pretty Raw Visualize JSON  ~ =
1 d
2
3
4 "expires_in": 3608,
5 “scope": "openid resource.READ"
[

NB :

PISTE
https://datatracker.ietf.or

respecte les
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10. DEMANDE DE SOUSCRIPTION A UNE API

Lademande de souscription sefait via a un formulaire qui est accessible de plusieurs manieres
par un utilisateur étant soit un « User », soit un « OrgAdmin » :

e Depuis le catalogue des API
e Depuis la fiche d'une API
e Depuis I'’écran de modification d’une application

Le formulaire permet de faire la demande de souscription a une partie ou a tous les scopes
d’une API, pour une application donnée.

10.1 Accéder au formulaire de demande d’accés a une API depuis le catalogue des API

10.1.1 En mode déconnecté:

Cliquez sur le menu « LISTE DES API » pour explorer la liste des API.

ACCUEIL  LISTEDES APl CENTRE D'AIDE v
Liste des API o=
Explorer les API proposées par Piste et consulter |a documentation associée. @K
= Trier par:| Nom croissant
40 API affichée(s)
Published Published
CaptchEtat o Carte Achat °
EN CaptchEtat o <owma
REPUBLIQUE s P = PR
FRANGASE %, Piste
phih
o
Version 10 Type REST Tags SANDBOX Environment SANDBOX Version 100 Type REST Tags SANDBOX Environment SANDBOX
Demander I'acces@ Demander |'accés
Published . Published
DUME Acheteurs o DUME Attestations °
Version 100 | Type REST | Tags SANDSOX | Environment SANDBOX Version 100 | Type REST | Tags SANDSOX | Environment SANDBOX

Cliquez sur le lien « Demander |'acces » qui vous renvoie vers la page de connexion PISTE.
Vous serez, apres connexion, redirigé vers le formulaire de demande d’acces API.

32
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I

Demande d'accés API

Vous souhaitez souscrire & de nouvelles API soumises a validation, ou demander de nouveaux scopes sur vos APl ? Renseignez le formulaire °

i-le cliquez sur. X de sera transmise pour instruction 3 I'administrateur de I’API. Sa décision vous sera o
notifiée par courriel.

Demande d'accés 2 Ingres Noyau v2 Cette demande annulera et remplacera les accés existants de votre application sur 'API -

Lutilisation de cette API ne sera pas possible tant que votre demande de souscription n‘aura pas été validée.
L'ensemble des champs comportant un astérisque (*) sont obligatoires.

Demandeur

Motif de la demande*

|

Application cible*

Sélectionner 'application ol
Sélectionner les scopes

lignes1a1sur1 Qa

0= Nomdu scope &

ingres noyau
.| Afficher I
10 v|Afficher lignes Précedent | 1 | Suivant

 cumeces Y soumers o s o vl damre JRE

Aprés avoir rempli le formulaire, cliquez sur le bouton « Soumettre ». Sile formulaire est bien rempli,
vous serez redirigé vers la page de I'application sélectionnée et le message « Succés » s’affiche.

ACCUEIL APl ~  APPLICATIONS  CENTRE DAIDE v

Accueil

@ Succes x
Action effectuée avec succes

+ Applications

Consultation de |'application :
APP_SANDBOX_piste.aife_devi@finances.gouv.fr

Modifier I'apphication

Dol | Usage
Général
Nom: APP_SANDBOX_piste aife_deui@finances gouufr Activee Qui
(1\ Dezeription: SandBex Apphication Statur: Vaidée
Organization: Univercelie Crégpar: Administrateur APl Manager
Télephane: Cresie: 8 actobree 2002
Emait piste.aife_devIEfinances.gounfr Environment: SANDBOX

Infarmation sur la structure:  Autre

Responzable dapplication:  PISTE TEST API ACCES 3

API Souscrites

SUME Atsmtatiens 00 - v acrons '

10.1.2 En mode connecté:

Cliquez sur le menu « MES API » pour explorer la liste des API.
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ACCUEIL APl ~

APPLICATIONS ~ ADMINISTRATION ~

CENTRE D'AIDE

Mes API

Consulter mes API et leur de

associée en mon

Q|

13 API affichée(s)
Activité Qo
Version 10.3 Type REST Tags SANDBOX Environment SANDBOX
Tester 'API  Consulter les métriqgues  Demander |'acoés
Published
Demande Achat (@

Version 100 | Type REST | Tags SANDBOX | Environment SANDBOX

Tester APl Consulter les métriques  Demander I'acoés

Cliquez sur le lien « Demander |'acces »
souscription.

ACCUEIL APl v

APPLICATIONS

ADMINISTRATION ~  CENTRE D'AIDE v

%

Trierpar:| Nomcroissant

Carte Achat @ pubiisned
B

Version 100 | Type REST | Tags SANDBOX  Environment SANDEOX

Tester 'API  Consulter les métriques  Demander I'accés

Fournisseurs v1 G published

lﬂ:_l_::hc:r‘us
L APL

{fournisséurs)

Version 100 | Type REST | Tags SANDBOX | Environment SANDBOX

Tester 'API Consulter les métrigues  Demander 'accés

qui vous renvoie vers le formulaire de demande de

Demande d'acces API

Voous souhaitez souscrire 4 de nouvelles API soumises 3 validation, ou demander de nouveaux Scopes sur vos APl ? Renseignez le formulaire

ci-dessous et cliquez sur Soumettre, votre demande sera transmise pour instruction 3 'administrateur de I'API. Sa décision vous sera
notifie par courriel

Demande d'acces A Carte Achat. Cette demande annulera et remplacera les acces existants de votre application sur API .

L'utilisation de cette API ne sera pas possible tant que votre demande de SoUscription n'aura pas été validée.

L'ensemble des champs comportant un asterisque () sont obligatoires.

Demandeur

Motif de la demande*

Application cible*

Sélectionner 'application

Sélectionner les scopes

lignes1a2sur2

(=P8 Nom du scopa &
chorus.cartaachat

chf

Afficher lignes
S fave v el domnde LY

Sur ce formulaire

Pricadent | 1 | Suivant

e Lechamp demandeur est renseigné par défaut. Cette information n’est pas modifiable.
e Le champ motif de la demande estun champ obligatoire, ne peut pas étre rempli par 3
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espaces et doit contenir au minimum 3 caractéres et maximum 200 caracteres.
e Le champ application cible constitue un champ obligatoire, il contient la liste des applications

rattachées a l'organisation de |'utilisateur
e Liste de scopes de I'API

Apres avoir rempli le formulaire, cliquez sur le bouton « Soumettre ». Sile formulaire est bien rempli,
vous serez dirigé vers la page de I'application sélectionnée et le message « Succés » s’affiche.

ACCUEIL APl ~  APPLICATIONS  CENTRE D'AIDE

Accueil

@ Succés
‘Action effectuee avec succes

+ Applications

Consultation de I'application :
APP_SANDBOX_piste.aife_devi@finances.gouv.fr

Detalls  Usage

Général
Nom: APP_SANDBOX _piste.aife_devl@finances.gouv.fr
h Description: SandBex Application
Organisation: Universelle
Téléphone:
Email: piste aife_devi@finances gouv:fr

Infermation sur la Autre
structure:

Responsable d'application:  PISTE TEST API ACCES 3

API Souscrites

Avcune AP| souscrite

Activée:
Statur
Cres par:
Creéle:

Environment:

oui

Validee

Administrateur APl Manager
18 octobre 2022

SANDBOX

10.2 Accéder au formulaire de demande d’accés a une APl depuis la fiche d'une API

Modifier I'application

Afficher la fiche de I’API puis cliquez sur le lien « Demander I'accés » qui vous renvoie vers le

formulaire de demande de souscription (§10.1.2).
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ACCUEIL AP APPLICATIONS ~ ADMINISTRATION CENTRE D/AIDE v

Informations générales

status: Published
Version: 100

Host: hittps:fjsandbox-apl piste dev.chorus aife
Chemin de base: Jehorus/vifcarteachat]

CORS: Enabled

Tags: SANDBOX

Type: REST

API_RFA, chorus carteachat

Validations d'accés:
Email approbateur APl

URL Prod

Email de Fadministrateur:

URL OAuth SDBX:

URL DAwuth:

Soumis a validation:

URL SDBX:

Télécharger la documentation:
Added:

Environment:

Documentation API

Explorer | Usage

Demander I'accés
rudyard clamyesoprasteria com

api.piste.gouv

sandbox-oauth piste gouvfr
oauth piste gouvfr

Yes

sandbox.api piste gouvfr
@ Swagger 20(json)

23 mars 2022 14:45

SANDBOX

Vous devez remplir les conditions d'authentification avant de pouver essayer les methodes ci-dessous

Selact client id

Carte Achat - 100

10.3 Accéder au formulaire de demande d’accés a une APl depuis I'écran de modification d'une application
En mode connecté :

Cliquer sur I'onglet « APPLICATIONS » puis sur votre application SANDBOX.
Cliquez sur le lien « Demander l'acces » qui vous renvoie vers le formulaire de demande de
souscription (§6.2 ou §7.2).

Demande d'accés API

Vous souhaitez souscrire a de nouvelles APl soumises 4 validation, ou demander de nouveaux scopes sur vos AP ? Renseignez le formulaire
i-c cliquez sur 3 demande sera transmise pour instruction 3 Fadministrateur de YAPL Sa décision vous sera
notifiee par courriel

Demande d'accés a Carte Achat. Cette demande annulera et remplacera les accés existants de votre application sur I'API .

L'utilisation de cette API ne sera pas possible tant que votre demande de souscription n'aura pas &té validée.
L'ensemble des champs comportant un astérisque () sont obligatoires.

Demandeur

Motif de la demande*

test

Application cible*

Sélectionner les scopes

tgpes 1822

0= Nem du soope &
chorus carteachat

o cht

\fficher lignes

Annuler

Précedent | 1 | Suivant

3€
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Remplissez le formulaire :
e Le champ demandeur est renseigné par défaut. Cette information n’est pas modifiable.
e Lechamp motif de la demande estun champ obligatoire, ne peut pas étre rempli par 3
espaces et doit contenir au minimum 3 caractéres et maximum 200 caracteres.
e Lechamp application cible constitue un champ obligatoire, il estgrisé car correspond a
I'application sur laquelle la demande d’acces est faite.
e Liste de scopes de I'API
Apres avoir rempli le formulaire, cliquez sur le bouton « Soumettre ».Si le formulaire est bien rempli,
vous serez redirigé vers la page de l'application sélectionnée, le message « Succés » s'affiche et une
notification est envoyée par mail auprés de I'OrgAdmin du fournisseur d’API l'invitant a traiter la
demande par conséquent la case a cocher devient grisée (non sélectionnable).
Si vous étes OrgAdmin, la soumission de la demande ajoute automatiquement I'API a votre application
et la case cochée.
ACCUEL AP v APPLICATIONS  CENTREDAIDE -

Accueil

@ Succes x
Action effectuée avec succés

# Applications

Consultation de I'application :
APP_SANDBOX_piste.aife_devi@finances.gouv.fr

Detalls  Usage

Général
Nom: APP_SANDBOX_piste.aife_dewl@finances gouw.fr Activée: oui
ﬂ\ Description: SandBex Application Statut: Vvalidee
Organisation: Universelle Cree par: Administrateur APl Manager
Téléphone: Crée le: 18 octobre 2022

Email: piste aife_devi@finances gouvfr Environment: SANDBOX

Information sur la Autre
structure:

Responsable d'application:  PISTE TEST API ACCES 3

API Souscrites

Avcune APl souscrice

Cliquez ici pour accéder a la page de consentement

Sélectionner les API
Nom de 'API 2 Versien # La description # Tags & Souscrite
AP de Test pour API_Access Try-it 10 - SANDEOX
CaptchEtat 10 - SANDBOX

Carte Achat 100 - SANDEOX [N

Copy of tracker 2790 _swaggarjson 100 - SANDBOX

: z z|9 2z g
I 57|98 48

DUME &rhatsirs 00 - SANNROX

11. ADMINISTRATION

Les fonctionnalités décrites dans les paragraphes suivants sont dédiés aux utilisateurs
OrgAdmin qui ont un profil administrateur leur permettant d’accéder a des fonctionnalités
orientées sur la gestion (Utilisateurs, droits acces...) et sur l'utilisation des APl dont ils sont
gestionnaires.

11.1 Enrdélement d'vtilisateurs
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Cette fonctionnalité vous permet de donner I'acces a des utilisateurs déja inscrits sur PISTE
d’utiliser vos API.

Dans l'onglet « ADMINISTRATION », sélectionner le menu « Enrélement d’utilisateurs ».

Sélectionnez une organisation et renseignez leur courriel et cliquez sur Ajouter, ils
bénéficieront de I'acces a vos API. De la méme maniere, vous pouvez retirer ['acces a vos API
a des utilisateurs en renseignant leur courriel et en cliquant sur Décommissionner.

ACCUEIL APl ~ APPLICATIONS ~ ADMINISTRATION ~ CENTRE D’'AIDE ~

Accueil > ADMINISTRATION = Enrdlement d'utilisateurs

Enrélement d'utilisateurs

Vous souhaitez permettre & des utilisateurs deja inscrits sur PISTE d'utiliser vos API ? Renseignez leur courriel et
cliquez sur Ajouter, ifs bénéficieront de F'accés  vos API. De la méme maniére, vous pouvez retirer I'accés 3 vos
AP & des utilisateurs en renseignant levr courriel et en cliquant sur Décommissionner.

Organisation* | SERVICETNC? ]

Email @ * ‘ ‘ <+

Liste des mails

‘ mamadou. < finances gouvfr ‘X

En cliquant sur le bouton « Ajouter » une pop-in de confirmation s’affiche.

Confirmez-vous |'ajout de
tous ces utilisateurs a
I'organisation "SERVICE-
TNCP"?

Liste des mails

+ mamadou bakhayokho_cpro@prestataire finances gouvfr

Confirmer Annuler

En confirmant I'ajout, vous étes redirigé vers la page d’enrélement d’utilisateurs, I'utilisateur
est ajouté dans l'organisation que vous aviez sélectionnée et deux applications sont créées
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pour lui, une sur le canal SANDBOX et une autre sur le canal PRODUCTION .L'utilisateur peut
bénéficier de I'accés a vos API.

ACCUEIL APl ~ APPLICATIONS ~ ADMINISTRATION ~ CENTRE DXAIDE ~

Accueil > ADMINISTRATION = Enrdlement d'utilisateurs

Enrélement d'vtilisateurs

Vous souhaitez permettre 3 des utilisateurs déja inscrits sur PISTE d'utiliser vos API ? Renseignez leur courriel et
cliquez sur Ajouter, iis beéneficieront de l'acces & vos API. De la méme maniére, vous pouvez retirer Faccés 3 vos
API & des urilisateurs en renseignant leur courriel et en cliguant sur Décommissionner.

Résultat de I'ajout des utilisateurs a |'organisation "SERVICE-TNCP"

Emai Organisation Résuitat Appel Messagas

rarmadou bakhayokha_cpro@prestataire finances gouvcr SERVICETNCP @) © S LELE A (R Sy

» SANDBOX: L'utilisateur 3 €té ajoute avec succes.

En cliquant sur le bouton « Décommissionner » une pop-in de confirmation s'affiche

Confirmez-vous le x
décommissionnement de tous
ces utilisateurs a
I'organisation "SERVICE-
TNCP" ?

Liste des mails

+ mamadou bakhayokho@prestataire finances gouv fr

Confirmer Annuler

En confirmant le décommissionnement, vous étes redirigé vers la page d’enrblement
d’utilisateurs, 'utilisateur ainsi que ses applications sont supprimés de l'organisation que
vous aviez sélectionnées.
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ACCUEIL APl ~ APPLICATIONS ~ ADMINISTRATION ~ CENTRE D'AIDE

Enrélement d'utilisateurs

Vous sauhaitez permettre a des utilisateurs déja inscrits sur PISTE d'utiliser vos API ? Renseignez leur courriel et
cliquez sur Ajourter, ils bénéficieront de 'accés a vos API. De la méme maniére, vous pouvez retirer I'acoés 3 vos
AP a des utilisateurs en renseignant leur courriel et en cliquant sur Décommissionner.

Résultat du décommissionnement des utilisateurs a |'organisation "SERVICE-TNCP"

Emsi Organizstion Résuitat Agpe [E—
) - PRODUCTION: Lutilisateur s €44 décommissionné avec succés.
Sprestatain : -
mamadou bakhayoko_cpro@prestataine finances souvfr SERVICETNCP @ el b s e bl il oy

11.2 Gestion utilisateurs
Cette fonctionnalité vous permet de créer, activer, désactiver et supprimer un utilisateur.

Dans I'onglet « ADMINISTRATION », sélectionner le menu « Gestion des utilisateurs »,

ACCUEIL APl APPLICATIONS  ADMINISTRATION ~ CENTRE DAIDE ~

Accueil = ADMINISTRATION = Gestion des utilisateurs

Utilisateurs

Ftrer le: Uizt | creer un titisateur

O | Nom & Identifiant & Stanx & Email & Organisation [ Rle & Envegjstréle &

INT-AIFE (Administrateur

dorganisation)

INT-CHORUS (Administrateur

Jorganisation)

EXT-MTE (Administrateur

Jorganisation) 35 janwier 2023
oecto

Admin AIFE SUPPORT 2dmin_sife_support Approved 2dmin_sife_supportaaifefr SERVICE-MTE (Administrateur

dorganisatior)
INT-TNCP (Administrateur
Arranicating

Pour créer un utilisateur cliquez sur le bouton « Créer un utilisateur » et remplissez le
formulaire. Concernant le mot de passe, il vous sera possible d’en choisir un que vous
communiquerez a cet utilisateur ou qu’un mot de passe temporaire lui soit adressé sur son
adresse mail. Il sera nécessaire de le prévenir en ce sens.

Enfin cliquez sur le bouton « Enregistrer l'vtilisateur » pour finaliser la création de son
compte.

En se connectant avec les identifiants : email et le mot de passe, il seraen mesure d’accéder
aux APl dont vous étes responsables.

4C
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ACCUEIL APl v APPLICATIONS ~ ADMINISTRATION ~ CENTRE D'AIDE ~

Accueil = ADMINISTRATION = Gestion des utilisateurs

€ Utilisataurs

Créer un utilisateur

Général

Email*:

Nom?*:

Organisation®:

Role Développeur d'applications v

Mot de passe*: @ Mot de passe temporaire généré aléatoirement envoyé par courriel

O Définir un mot de passe temporaire manuellement

Enregistrer I'utilisateur Annuler

11.3 Approbation des accés API

La page « Approbation des acces APl », telle qu’illustrée dans la figure ci-dessous, est
accessible viale menu « ADMINISTRATION ».

ACCUEIL APl ~ APPLICATIONS ~ ADMINISTRATION ~ CENTRE D’AIDE ~

Accueil > ADMINISTRATION = Approbation des accés API

Approbation des accés API

En tant qu'adnvinistrateur d'organisation, ce formulaire vous affiche la liste de toutes les demandes d'accés en
cours a vos API par des applications, QUe VOUS DOUVEZ apPTOUVEr OU refeter. -3

O | Nomdap ¢ Scapes demandés Nom d'application & Organisation Application & Information Application & Motif demande accés & Environnement Application & Demandée le &
APP_SANDBOX_sckho

o vi ! mechsuchorus2@financ | SERVICE-CHORUS SandBax Appiication odsqdsadsady SANDBOX 24/10/2022 08:37
esgounr

| Afficher lignes
10 g Précedent | 1 Suivant

Par I'intermédiaire de cette page, 'administrateur de I'’APl pourra:

e Approuverourejeter les demandes d'acces aune APl de maniere unitaire ou par lot.

e Pourunrejeten lot, saisir un motif de rejet « commun » aux demandes rejetées.

¢ De maniere unitaire, saisir le motif de rejet ou une information relative al'approbation
de la demande.

Pour approuver des demandes d'acces aune APl de maniere unitaire ou par lot, cliquez surle
bouton « Approuver ».Si plusieurs demandes ont été acceptées, le motif seraun motif global
a toutes les approbations. Le bouton « Soumettre » permet de soumettre I'approbation du
ou des demandes d’acces. Le bouton permet d’annuler I'approbation du ou des demandes.
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Confirmez-vous 'approbation de tous ces
demandes

Nom dAPI Nom d'application Scopes demandés

Foumisseurs vl APP_SANDEOX X hor

Mortif

Test API

Si, et seulement si, l'utilisateur a accepté de recevoir des notifications PISTE lors de son
inscription etfou sur son profil, il recoit une notification par mail sur I'adresse mail renseignée
sur le formulaire de demande d’acceés, lors de I'action du fournisseur (révocation de droits ou
modification [ajout de droits).

ACCUEIL APl ~ APPLICATIONS  ADMINISTRATION ~ CENTRE D’AIDE ~

Accweil > ADMINISTRATION = Approbation des accés API

@ Succes x
Action effectuée avec succés

. by A
Approbation des accés API
En tant qu'administrateur d'organisation, ce formulaire vous affiche ia liste de toutes les demandes d'accés en —
cours 3 vos APl par des applications, quUe vous DOUVEZ apProuver ou refeter. -
-
Aucune ligne affichee fechercne a
Demande d'acoes API
O« | Nomdapl & Scopes demandés hom d'application & Organisation Application 4 Information Application & Motif demande accés & Environnament Application Demandée le &
Aucune dannées disponible
Afficher lignes
L & Précedent  Suivant

Pour rejeter des demandes d’acces aune APl de maniere unitaire ou par lot, cliquez sur le
bouton « Rejeter ».Si plusieurs demandessont arejeter, le motif seraun motif global a tous
les rejets.
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Confirmez-vous le rejet de tous ces
demandes

Nom APl Nom d'application Scopes demandés

Carte Achat APP_SANDBOX _piste aife_devi@financesgoufr | choruscarteachat,c..

Motif*

Si vor r continuer & accéder 3 cette API, merci de contacter ['administrateur de ['organisation

En cliquant sur « Soumettre », le refus sera définitivement validé

<

Soumettre Annuler

Une notification est envoyée aux propriétaires de I'application avec le motif d’approbation
ou derefus.

11.4 Révocation des droits d’accés API

La page « Révocation des droits d’acces APl », telle qu’illustrée dans la figure ci-dessous, est
accessible viale menu « ADMINISTRATION ».

ACCUEIL APL v AFPPLICATIONS ADMINISTRATION CENTRE D’AIDE ~

Accueil = ADMINISTRATION = Reévocation des droits d'acces API

Révocation des droits d'accés API =

En tant qu'administrateur d'organisation, ce formulaire vous affiche Ia liste de toutes les demandes d'accés =
précédemment acoeptées, QUE VOUSs DOUVEZ révoquer. ”

AF| concernée par la révocation
[(riew -

lignes 145 sur 5 Recherche Q

Applications Grantées

i Organisation Environnement e
O~ | Nomdiappiication & it s v Information Application &

¥ gouufr
o APP_SANDBOX_mamadou g r SANDEOYX

A
‘SandBox Application

La liste déroulante de cette page permet uniquement d’afficher les APl dontI'OrgAdmin est
I'approbateur. Au clic sur le bouton « Révoquer » un pop-up apparait avec un champ « Motif
» obligatoire aremplir afin de permettre la justification de la révocation au(x) détenteur(s) de
I"'application. Un seul motif est nécessaire lors de larévocation de plusieurs demandes.

Le champ « Recherche » permet de filtrer les demandes de révocation selon n‘importe quel
champ du tableau.
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Le pop-up estladerniere étape de révocation d’acces aune API. Le champ de « Motif »,
présent sur le pop-up, servant a renseigner la motivation du choix de la révocation des droits,

est obligatoire.

Confirmez-vous la sélection listée ci-dessous ?

Nom dAFI Nom d'application Scopes demandés

B vl APP_SANDBOX_mamadou.

Motif*

En cliquant sur « Soumettre », la révocation des droits sera définitivement validée

<

A l'issue de larévocation de droits d’accés a une API par I'administrateur, une notification
est envoyée aux propriétaires de I'application précisant le motif de larévocation.

11.5 Top Consommateur

Dans I'onglet « ADMINISTRATION », sélectionnerle menu « Top Consommateur» pour
visualiser les volumes d’appel de vos apis sur une période donnée.

ACCUEIL APl v APPLICATIONS ~ ADMINISTRATION ~ CENTRE D'AIDE +

Accueil > ADMINISTRATION > Top consommateur

Métriques - Top consommateur

Choisir la période de consommation

m

du L] au

Choisir une API

Activité v

Choisir Top

11.6 Santé des API

Dans I'onglet « ADMINISTRATION », sélectionnerle menu « Santé des API» pour visualiser en
clin d’ceil I'état de vos APl sous votre responsabilité. Cette fonctionnalité nécessite
I'existence d'un endpoint healthCheck communiqué lors de I'exposition de votre API.

44

10, Ruedu Centre

93160 NOISY-LE-GRAND

Tél: 0157339587
https://aife.economie.gouv.fr


https://aife.economie.gouv.fr/

Agence pour l'informatique financiére de I'Etat

ACCUEIL APl ~ APPLICATIONS ~ ADMINISTRATION - CENTRE D'AIDE ~

x
Santé des API
Suivez la santé des APl mis 4 disposition dans Piste directement dans le tabieau de santé des AP L ‘ﬁ
-1k

i

Tableau de santé des API

tgpesta 10513 =]
Nomde I'API = Statut % La méthode de calcul # Délai de mesure de santé de 'APl

Activite Auwcun appel Healtcheck Cansommation 107 e

Carte Achat Succes Heslthcheck foumisseur e

Demande Achat Succés Hesithcheck foumisseur e

11.7 Autres fonctionnalités

En tant qu’orgAdmin, vous avez la visibilité sur 'ensemble des applications créées de votre périmetre
et pouvez voir les accés que possede les applications de votre organisation. Par conséquent, en tant
qu’Orgadmin, il est possible d’effectuer une demande d’accés a une APl pour le compte d’une
application de son périmetre en lieu et place de son propriétaire ; la demande sera automatiquement

validée.
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12.1 Liste des Codes retournés

= 200:

= 401:
= 403:
= 404:

= 429:

succes de larequéte;
utilisateur non authentifié ;
acces refusé ;

page nontrouvée;

Trop de requétes

12.2 Liste des points d'accés PISTE par type de consommateur

Type de URL Type d’accés
consommateur
INTERNET https://sandbox-api.piste.gouv.fr Consommation Canal
SANDBOX
INTERNET https://sandbox- Obtentiond’unjeton Canal
oauth.piste.gouv.fr/api/oauth/token SANDBOX
INTERNET https://api.piste.gouv.fr Consommation
INTERNET https://piste.gouv.fr Acces Portail
INTERNET https://oauth.piste.gouv.fr/api/oauth/token | Obtention d’un jeton
ADER https://api.aife.finances.rie.gouv.fr Consommation
ADER https://oauth.aife.finances.rie.gouv.fr Obtentiond’unjeton
ADER https://sandbox- Consommation
api.aife.finances.rie.gouv.fr
ADER https://sandbox- Obtentiond’un jeton

oauth.aife.finances.rie.gouv.fr
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